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La gestidn inteligente de las bolsas y plazas de aparcamiento de superficie favorece la movilidad de la ciudad,

Valor incrementa la eficiencia en la gestion del equipamiento publico y mejora la experiencia de sus usuarios/as:
ciudadania y visitantes.
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Informacién en tiempo real que impacta en la calidad de vida y el ritmo de la ciudad

El Sistema de Aparcamiento Inteligente de Superficie responde, en una primera aproximacién, a la necesidad de facilitar una mejor
informacion las personas potencialmente interesadas en hacer uso de las bolsas de aparcamiento. Anticipar informacién sobre su
disponibilidad y mejor deteccién de plazas libres aumentard la satisfaccion y mejorard la experiencia de la ciudadania, los turistas o la
actividad comercial y empresarial de la zona afectada.

Ademas, el Ayuntamiento responsable de su explotacion sera capaz de mejorar su proceso de toma de decisiones con el objetivo de actuar
sobre la movilidad y transporte de la ciudad, la respuesta ante emergencias o situaciones criticas y contribuir a la reduccién de emisiones de
CO, derivada de un tréfico mas dirigido y ordenado.

En definitiva, una solucion efectiva para incidir sobre pilares bésicos en el desarrollo inteligente de cualquier ciudad: la calidad de vida de la
ciudadania, la mejora constante de la eficiencia de los servicios publicos y la sostenibilidad ambiental del entorno.
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La solucién requiere, para la recoleccién y - 2ccion de plazas, los cuales se basan en el

protocolo estandar de comunicacién NB-loT medlante el que podran comunicarse con el software de gestion. Asi mismo, se
encuentran las balizas, que se comunican con la aplicacién mévil del usuario via Bluetooth y, a su vez, esta aplicacién mévil se
conectara con el software de gestion via 3G/4G o Wi-Fi.

En cuanto a los parquimetros, se conectaran a la red municipal mediante fibra éptica y se podra establecer la comunicacion con el
software de gestion via internet mediante el protocolo estdndar Ethernet. Finalmente, el software de gestion de la solucién se
encargara de realizar todos los procesos de negocio que aplique e integrar todos los mddulos funcionales que se definan por parte de
los responsables, permitiendo mostrar la informacién a través de diferentes medios de visualizacion como paneles informativos,
apps, portales y/o informes.
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Repercusion y efectos del sistema sobre la ciudad

* Disminucion de la densidad del trafico: La monitorizacion y el control de las plazas de aparcamiento se traduciran en una
disminucion de la densidad de trafico en la ciudad, sobre todo en zonas de gran afluencia o congregacion de vehiculos (nucleos
residenciales aglomerados, zona centro, entre otros).

* Conservacion, proteccion y mejora de la calidad del medioambiente: La fluidez del trafico traera consigo la reduccién de la
contaminacion producida por los vehiculos, consiguiendo alinear a las ciudades inteligentes con objetivos marcados por la Unidn
Europea.

*  Optimizacion de servicios: Se cubre una necesidad latente gracias a la aportacion de informacidn valiosa y en tiempo real para
simplificar la toma de decisiones, reduciendo el estrés y mejorando la calidad de vida de la ciudadania.

* Eficiencia del equipamiento e infraestructura de aparcamientos de la ciudad: La propia ciudad se verd beneficiada ya que se
reduciran las incidencias derivadas de problemas de estacionamiento.

* Maximizacion del impacto econémico: La solucion, ademas de aportar un mayor control para el Ayuntamiento, facilita el proceso
de pago a los clientes, pues sera cien por cien electronico.

Impacto de la solucidon en las perspectivas de desarrollo inteligente

La Estrategia Local de Ciudad Inteligente de Andalucia (ELCIA) propone 12 perspectivas de desarrollo inteligente de la ciudad. En esta
solucién destaca la implicacién de cinco de ellas, mostradas en el siguiente grafico:

Impulso y actividad empresarial

Digitalizacion

(1) La eficiencia es un indice de desarrolio inteligente derivado de la perspectiva de Confiabilidad.
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Capa a Capa diseiiando soluciones tecnolégicas

En cuanto a la recogida de datos, la presente solucidn requiere de un parquimetro, el cual permite

SENSORICA realizar emisién de tickets, cancelacién de sanciones, transacciones de pagos, entre otros. Para la
monitorizacion y control de las plazas se requiere de balizas y sensores de deteccion u ocupacion de

@ plazas de aparcamiento que permitan detectar si una plaza estd ocupada o no, el detalle temporal o
= incluso la identificacion del usuario. Respecto a la notificacidn de mensajes relacionados con el estado

de las plazas o similar, se requiere de sistemas informativos de aparcamiento.

A nivel de comunicacidn, la solucién tendria que contemplar las distintas tecnologias necesarias para
asegurar una comunicacion efectiva. De esta forma, habria que tener en cuenta la comunicacion entre
COMUNICACION los sensores y el software de gestidn mediante el protocolo NB-loT, la tecnologia Bluetooth para la
7 comunicacién entre las balizas y la aplicacién mévil y la comunicacion via 3G/4G o Wi-Fi para la
aplicacion movil y el software de gestion.
En un segundo nivel de complejidad, el sistema podria integrarse con parquimetros municipales con
los que se conectaria mediante fibra dptica, estableciendo una comunicacidn con el software via
internet mediante el protocolo estandar Ethernet.

Una vez se recopile y comunique la informacion mediante las capas anteriores, la solucidn tendria que
contar con un software de gestion a fin de poder ofrecer a cada usuario interesado las
@ funcionalidades que requiera. Es recomendable desarrollar una arquitectura tipo SaaS que permita la

NEGOCIO

comunicaciéon y manipulacion de los datos obtenidos a través de los sensores para su uso en el
funcionamiento normal del sistema, en un primer nivel, y la toma de decisiones sobre el sistema de
aparcamientos de la ciudad, en un segundo nivel.

Las interacciones requeridas para el correcto funcionamiento de la solucién tendria que contemplar

INTERACCION dos perspectivas distintas:
= 1. Desde una aplicacion movil que permita localizar aparcamientos, reservar plazas, acceder al
{'D aparcamiento y/o pagar la estancia.
=

2. Desde una aplicacion web se informara de disponibilidades y se podran reservar plazas de
aparcamiento.

Poag®
INTEROPERABILIDAD  ($$ )
L

La interoperabilidad del sistema implica los requisitos siguientes:

¢ Abstraer la informacién de las balizas y sensores instalados de una forma homogénea e interconectada, con independencia de las
tecnoldgicas utilizadas en su desarrollo.

* Conectarse con soluciones, tecnologias y/o sistemas externos mediante interfaces abiertas y normalizadas para compartir
informacion de interés.
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CAPA SENSORICA =

El sistema de aparcamiento inteligente de superficie recopilara informacién acerca de la disponibilidad de plazas de aparcamiento y para su
correcto funcionamiento se requiere, como minimo, la instalacion de un conjunto de sensores conectados a un software de gestion. Estos
sensores son denominados sensores de deteccidn u ocupacion de plazas de aparcamiento y tendran que ser capaces de:

1. Detectar con precision eventos de estacionamiento causados por vehiculos.
2. Comunicarse de forma inaldmbrica con el software.
3. Contar con un sistema de alimentacidn energética.

A cada sensor se le asignara una zona de estacionamiento delimitada de tamafio adecuado y visible para los conductores. Adicionalmente,
la comunicacién del sensor con el software tendria que ser en tiempo real, permitiendo al sistema notificar a la ciudadania las opciones de
estacionamiento por la via de comunicacién oportuna (paneles informativos, app movil).

Las balizas se despliegan en las plazas de parking con el objetivo de que éstas se comuniquen, en el caso que aplique, con una aplicacion
movil de reserva de plazas del usuario con la finalidad de controlar que la persona que estd ocupando la plaza coincide con quien ha
realizado la reserva previamente.

REQUISITOS TECNICOS

Sensores de deteccion u ocupacion de plazas de aparcamiento
* Sistemas de calibracion automaticos, ofreciendo mayor fiabilidad de la deteccion de vehiculos.
¢ Autonomia de bateria (al menos 5 afios) con rotacion alta.

* Proteccidn ante fendmenos meteoroldgicos. IP67 para los sensores de deteccidn u ocupacion de plazas de aparcamiento siendo 6 el
nivel de proteccidn frente al polvo, el maximo que garantiza que el terminal es 100 % estanco, por lo que no permitira la entrada de
polvo en ninguna circunstanciay 7 la resistencia al agua, pudiendo soportar inmersién completa durante 30 minutos a un metro de
profundidad sin verse afectado.

e Control continuo de la presencia de un vehiculo. Comunicando el evento de salida o entrada del vehiculo del estacionamiento.
* Proteccidn adecuada para evitar ataques vandalicos (1K10)

Paneles informativos

* Presentar informacion con formato alfanumérico.

* Ser compactos, de alta luminosidad para el exterior y con una proteccidn de IP55, con un nivel 5 de proteccién al polvo, aunque
permite cierta entrada del mismo y con un nivel de 5 de proteccidn frente al agua, soportando 12,5 litros por minuto a una presion
de 30kN/m? y una boquilla de 6,3mm.

e  Transmitir la informacién a través de elementos de comunicacién embebidos.
* Disponer de los sistemas eléctricos necesarios para su conexion a la red eléctrica.

* Incorporar proteccién adecuada para evitar ataques vandalicos (1K10)
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CAPA SENSORICA

(@

Balizas
* Las balizas deben poder instalarse en las plazas de estacionamiento interiores.

* Deben contar con un bajo consumo de bateria, garantizando un buen funcionamiento auténomo de al menos 1 afio desde su
puesta en marcha. Ademas, las baterias deben ser facilmente reemplazables.

* Serecomienda que tengan un alcance de 10 a 30 metros, hasta un maximo de 50 metros.

* Deben ser compatibles con tecnologias disponibles para estos dispositivos. Actualmente las mds conocidas y usadas son iBaliza y
Google Eddystone.

Parquimetro

* Envie datos en tiempo real al software de gestion.

* Realice tareas como emisidn de tickets, cancelacion de sanciones, entre otros. Para ello debe incorporar impresora para la
impresion de tickets.

* Incorpore moédulo de comunicaciones que permita conectarse a la red municipal, ya sea por fibra dptica o cobre.
* Incorpore periféricos de entrada y salida (I/0O) como teclado o bien una pantalla tactil que ya incluya esta funcion.
* Incorpore la proteccidén adecuada para evitar ataques vandalicos o condiciones meteoroldgicas desfavorables (IK08)

* Incorpore el médulo necesario para realizar el pago ya sea en efectivo, monedas, tarjeta de crédito, tarjeta ciudadana, aplicacion
movil u otro medio que aplique.

Incorpore los mecanismos de deteccion de errores como atasco de monedas, finalizacion de papel de tickets, entre otros.

CERTIFICACIONES

CERTIFICACION IP, regulado por la Norma IEC 60529
CERTIFICACION IK, seguin la normativa IEC EN 62262
EN300-220-1. Caracteristicas técnicas y métodos de medidas.

EN300-220-2. Declaracién UE de conformidad para cada tipo de equipo radioeléctrico.

OO

Por ultimo, seria recomendable que la red de sensores desplegada contara con un sistema de alarmas que muestre el estado de los
sensores, permitiendo un mantenimiento éptimo del sistema de aparcamiento inteligente. Este sistema podria utilizar el panel de
control para vigilar el estado de los equipamientos instalados con la solucidn, velando por ofrecer un servicio de excelencia a la
ciudadania.
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CAPA DE COMUNICACION 7

La Capa tendria que permitir la recepcion y envio de informacién desde y hacia la capa sensdrica. Por ello se tendra que contemplar la
posibilidad de que existan varios niveles de comunicacion, de forma que convivan mdltiples tecnologias dentro de una misma solucién:

COMUNICACION 1

La comunicacion de datos entre los sensores de deteccion de ocupacion y el
software de gestion pueden basarse en comunicaciones como NB-loT u otras
comunicaciones que se basen en el protocolo estandar IEEE 802.15.4. En esta
solucion se propone el uso del protocolo estandar de comunicaciéon NB-loT ya
que aporta facilidad de despliegue al utilizar recursos de las estaciones base
Software de Gestién / dedicadas a LTE implicando una gran cobertura y no requiere grandes envios

Plataforma Inteligente de datos.

Sensores

Accede al detalle del protocolo NB-10T en el apartado 2. La Arquitectura Tecnoldgica: Capa a capa del Marco Tecnoldgico

COMUNICACION 2

Las balizas se despliegan en las plazas de parking con el objetivo de que estas se ’
comuniquen con una aplicacién mévil de reserva de plazas, con la finalidad de
controlar que quien estd ocupando la plaza coincide con la persona que ha
realizado la reserva previamente. Como recomendacidn, estos dispositivos deben

permitir la comunicacion con la aplicacién movil via Bluetooth Low Energy (BLE). Bali
alizas

Accede al detalle de |a tecnologia BLE en el apartado 2. La Arquitectura Tecnoldgica: Capa a capa del Marco Tecnolégico

La aplicacidn mévil se conectara con el software de gestién via 3G/4G o Wi-Fi,
debido a la alta cobertura proporcionada y su bajo coste.

Accede al detalle de la tecnologia 3G/4G/Wifi en el apartado 2. La Arquitectura
Software de Gestién / Tecnoldgica: Capa a capa del Marco Tecnoldgico

App -
Plataforma Inteligente

En cuanto a los parquimetros, encargados de registrar y procesar toda la '3 -

informacidn del sistema de gestién de aparcamientos, y los paneles informativos, ‘"“\-___ *

GQM&%M& la informacién de valor a los usuarios interesados, se e ')

conectardan a la red municipal mediante fibra optica para permitir la Parquimetro v

comunicacién Ethernet, y se podra establecer la comunicacidn con el software de ’,-"’

gestion via internet. ‘,/" Software de Gestién /
| «” Plataforma Inteligente

Accede a la normativa técnica sobre el funcionamiento y la conexién de I l

parquimetros . .
Paneles informativos
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CAPA DE NEGOCIO LIS

Para garantizar un funcionamiento éptimo de la solucidn, esta capa tendra que ser capaz de realizar un doble proceso con respecto a la
informacion recopilada:

Por un lado, realizard un proceso de manipulacién, Por otro lado, es necesario consolidar los datos
almacenamiento y entrega para la visualizacion e recopilados desde distintas fuentes permitiendo la
interaccion con los datos. lectura de informacién y la analitica de resultados.

@ Tipo de arquitectura necesaria

Para este doble proceso, la solucién tendria que contar con una arquitectura capaz de direccionar y manipular los datos desde los sensores
para su almacenamiento y procesado. El software como servicio (SAAS, por sus siglas en inglés) conformaria una arquitectura tecnoldgica
idénea para una solucion de aparcamiento inteligente. Accede al detalle de la arquitectura SAAS en el apartado 2. La Arquitectura
Tecnoldgica: Capa a capa del Marco Tecnoldgico Marco Tecnoldgico. Su implementacion tendria que permitir el analisis de datos histéricos
sobre la informacion almacenada, para lo que seria recomendable que el software realizase acciones como:

1. Mostrar datos de la instalacion completa o de areas segmentadas dentro de la ciudad.

2. Tener capacidad para mostrar datos totales o promedios por periodos temporales (horas, dias, semanas, meses, trimestres, afios).
3. Datos referentes al estacionamiento de vehiculos y/o pagos (cuando proceda).
4

Calculos para la toma de decisiones con respecto al estacionamiento de vehiculos como, por ejemplo, el nimero de
estacionamientos disponibles y necesarios por zonas y franjas horarias, el tiempo promedio de estacionamiento y el tiempo
minimo y maximo de rotacion.

5. Los datos tendran que encontrarse normalizados, de manera que le software SAAS permita una extraccion de los ficheros de datos
mediante consultas.

@ Tecnologias recomendadas por Sub-capa
<=

Estas acciones podrian ser realizadas por las subcapas recogidas en el documento Marco. Por ello se detallan a continuacién los
requisitos a nivel tecnoldgico para cada una.

. Datawarehouse (base de datos) basado en lenguaje SQL con capacidad de clonar las bases de datos en

Almacenamiento ) .

plataformas externas lo que permite las conexiones oportunas.

El sistema deberia permitir el uso de procesamiento de eventos complejos. Esta analitica prescriptiva
Procesado &%- permite utilizar los datos recopilados para identificar patrones, por ejemplo de aparcamientos segun
— zonas o franjas horarias.
Analisis y Una infraestructura tecnolégica que permita el desarrollo de algoritmos de autoaprendizaje o Machine
cognicion Learning para la optimizacién de estacionamiento.

.. Se hace necesario que la solucién sea capaz de conectarse e intercambiar informacién con otros
Integraciony . R . . .
X .. sistemas. Para ello se recomienda que el sistema cuente con APIs de consulta o insercion de datos
micro-servicios . R
- basada en estandares abiertos.

}m BQ&
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CAPA DE INTERACCION Eij

Desde el punto de vista software, se puede disponer de un software de gestion de la solucidn orientado a los administradores de la solucidn y
de una aplicacion movil orientada al usuario del servicio.

EI Aplicacion mévil

o

La aplicacién movil consiste en una solucidon software orientada al usuario del servicio. Mediante esta aplicacion se permiten diversas
acciones al usuario de cara al servicio como busqueda de plazas, reservas, gestion de tarifas, entre otros.

* Servicio de gestidon y administracion: permite al usuario realizar toda una serie de acciones como gestionar su perfil, preferencias o
personificar la aplicacion.

* Servicio de facturacidn y liquidacién: ofrece el medio de pago al usuario y que permite gestionar todo lo referente a las tarifas, pagos
y facturacion.

* Servicio de visualizacion: ofrece al usuario un medio de visualizacion de todos los datos correspondiente a la solucién, como la
ubicacion y estado de las plazas de estacionamiento, por citar un ejemplo.

* Servicio de soporte: ofrece al usuario diferentes medios de ayuda o soporte, ya sea a través de informacién del proveedor del
servicio asi como direcciones web o FAQ.

Aplicacion web

El software de gestidn es el sistema encargado de gestionar, administrar, controlar, mantener, etc., la solucién. En tal sentido, el sistema
debe disponer de los mddulos y/o funcionalidades necesarias.

* Servicio de gestion y administracion: permitir tener diferentes perfiles y usuarios con diferentes roles al personal responsable de
gestionar y administrar.

* Servicio de integraciones: provee las interfaces necesarias al software de gestion para permitir la integracion con otros sistemas o
software.

* Servicio de andlisis (capa de negocio): permite realizar toda la estadistica y analitica de los datos. Este procesado de informacidn
permitira extraer el reporting para los agentes o entidades pertinentes, los cuales se encargaran de realizar la toma de decision.

* Servicio de reporting (capa de negocio): encargado de realizar el reporting de la soluciéon a partir de los datos analizados
previamente. Mediante este mddulo, se obtienen los archivos/datos necesarios para transmitirlos a los agentes que apliquen.

*  Servicio de visualizacion: responsable de ofrecer la visualizacion de los datos en los diferentes medios disponibles en la solucidn, por
ejemplo, en los paneles informativos.

* Servicio de facturacidon y liquidacion: encargado de proveer a la solucién la gestion de los pagos del servicio ya sea a través del
mddulo propio o través de proveedores de servicios de pagos.

Se recomienda que se disponga de un mddulo con las APIs necesarias para recibir y/o transmitir informacién ya sea a la aplicacién mévil
dedicada a la ciudadania, un Sistema de Informacion Geografica (SIG) municipal, un Plataforma Inteligente u otros. De esta manera se asegura
la integracion de la solucidn con otros servicios y/o soluciones de ciudad.

8 AndaluciaSmart/Marco Tecnolégico



Marco Tecnoldgico de referencia A e Unién Europea
para el desarrollo de Ciudades Inteligentes Junta de Andalucia S

Plan AndaluciaSmart 2020

Fondo Europeo
de Desarrollo Regional

Tecnologias - Capas

&% Proyecto Sistema de Aparcamiento Inteligente de Superficie

CAPA DE INTEROPERABILIDAD ;ﬁ‘#

La interoperabilidad de los datos recogidos y transmitidos a través del Sistema de Aparcamiento Inteligente tendrd que permitir un
tratamiento y comunicacion de los mismos lo mas estandarizado y homogéneo posible. Ademads, la solucidén tendria que contar con
capacidades para comunicarse con otros sistemas a fin de utilizar los datos provenientes de otras fuentes o servir como fuente de
informacion a otras soluciones desplegadas en la ciudad. A continuacion se recogen los aspectos y componentes minimos a requerir en
una solucién interoperable a todos los niveles:

INTEROPERABILIDAD DE LA ARQUITECTURA TECNOLOGICA

Se trata de conseguir que todos los componentes tecnoldgicos cumplan una serie de requisitos minimos que permitan abstraer la
informacion de las balizas y sensores desplegados para, posteriormente, procesar y manipular la informacion de una forma
homogénea e interoperable. Para ello el Sistema de Aparcamiento Inteligente tendria que cumplir, al menos, los siguientes
requerimientos:

e Capa Sensdrica: Cumplir con estandares M2M como
e ETSITS 102 689: requisitos generales, funcionales, de gestion y de seguridad para M2M
e ETSITS 102 690: arquitectura funcional M2M
e ETSITS 102 921: interfaces de comunicaciones M2M
* ROLL: enrutamiento sobre redes de baja potencia.

e Capa de Comunicacion: Cumplir con estandares para la tecnologia Bluetooth de las balizas (IEEE 802.15.1), estandares para la
tecnologia 3G/4G (HDPA) y estandares para la fibra éptica que dependeran del tipo de instalacién desplegado.

e Capa de Negocio: Las subcapas recogeran elementos que permitan la interoperabilidad, para ello se recomienda consultar la
Tabla 24. Caracteristicas a cumplir por los componentes de la capa de Negocio para ser interoperables.

INTEROPERABILIDAD DE LA SOLUCION

Es recomendable que la interoperabilidad de la solucidn ofrezca interfaces abiertas y normalizadas y permita conectar soluciones,
tecnologias y/o sistemas externos. Para ello la capa, tendria que contar con:

* Una API basada en estandares abiertos, para garantizar la comunicaciéon y comprensidon con sistemas de terceros, mas
particularmente, esta podria ser un APl REST.

* Un Kit de desarrollo que incluya SDKs y APIs para que los desarrolladores puedan construir servicios a partir de los datos ofrecidos
por la solucién.

* El Sistema de Aparcamiento Inteligente recopilard informacién de interés sobre el entorno, sobre todo aquella relacionada con la
movilidad y accesibilidad o la sostenibilidad ambiental. De esta forma, los datos podrian ser utiles, siendo una opcidn
recomendada su almacenamiento en un Portal Open Data, que permita utilizar los datos de forma abierta y normalizada. Véase
un ejemplo de Open Data aplicado a este tipo de soluciones aqui.

Por ultimo, se recomienda que la solucién cumpla con la “Norma Técnica de Interoperabilidad y Catdlogo de Estdndares”, establecida
en el Esquema Nacional de Interoperabilidad.

9 AndaluciaSmart/Marco Tecnolégico


https://www.etsi.org/deliver/etsi_ts/102600_102699/102689/01.01.01_60/ts_102689v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/102600_102699/102690/01.01.01_60/ts_102690v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/102900_102999/102921/01.01.01_60/ts_102921v010101p.pdf
https://tools.ietf.org/wg/roll/
http://www.ieee802.org/15/pub/TG1.html
https://www.3gpp.org/technologies/keywords-acronyms/99-hspa
http://datosabiertos.malaga.eu/dataset?q=aparcamientos&sort=score+desc,+metadata_modified+desc&page=1
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html
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Gobernanza

La implantacion del Sistema de Aparcamiento Inteligente y de los servicios que se prestaran a través de ella, tendrian que

enfocarse desde una perspectiva participativa y abierta, tomando como referencia las directrices de organismos que
apoyen en el trabajo en red y el intercambio de experiencias. Para el caso concreto del Sistema de Aparcamiento
Inteligente, se recomienda consultar a agentes como:

¢ FEMP: Prestando especial atencién las directrices de la Comisidon de Trabajo de Transporte, Movilidad Sostenible y
Seguridad Vial.

Accede a una ampliacion de esta identificacién de agentes en el apartado 4. Soporte para el Marco Tecnoldgico:
Dimensiones transversales del Marco Tecnoldgico.

Legal, Normativa Técnica y Estandarizacion

LEGAL
% » Decreto 293/2009, de 7 de julio, por el que se aprueba el reglamento que regula las normas para la accesibilidad en las
infraestructuras, el urbanismo, la edificacion y el transporte en Andalucia.

* Ley Organica de Proteccidn de Datos Personales y garantia de los derechos digitales (LOPD)

NORMATIVA TECNICA

¢ UNE 178301: Ciudades Inteligentes. Datos Abiertos (Open Data).

¢ UNE 178105: Ciudades inteligentes. Infraestructuras. Accesibilidad universal.

¢ UNE 178107 IN- Parte 2: Guia para las infraestructuras de Ciudades Inteligentes. Redes de acceso y transporte. Redes
de area local, WLAN.

e UNE 178107 IN- Parte 3: Guia para las infraestructuras de Ciudades Inteligentes. Redes de acceso y transporte. Redes
de sensores, WSN.

* UNE 178101-4: Parte 4: Redes de telecomunicacién. Ciudades Inteligentes. Infraestructura. Redes de Servicios
Publicos.

* UNE 178107 IN- Parte 6: Guia para las infraestructuras de Ciudades Inteligentes. Redes de acceso y transporte.
Radioenlaces.

¢ UNE-EN 12414: Equipamiento de control de estacionamiento de vehiculos. Parquimetros. Requisitos técnicos y
funcionales.

Seguridad

O Dado que se trata de un proyecto del que es responsable una administracion, debera estar sujeto a los requisitos
G ?9

marcados por el Esquema Nacional de Seguridad (ENS).

Se debe asegurar la correcta proteccién de los datos segun la LOPD 03/2018.

Debido a la tecnologia aplicada en la soluciéon propuesta, se recomienda la lectura de la publicacién del CCN-CERT de una
guia de buenas practicas para ayudar a las organizaciones a mejorar la seguridad de sus implementaciones en
Bluetooth.

Las tecnologias descritas para la presente solucién también cuentan con una serie de recomendaciones en materia de
seguridad.

Accede al detalle de la Seguridad por Tecnologias presentes en el apartado 2. La Arquitectura Tecnoldgica: Capa a capa
del Marco Tecnoldégico del Marco.
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https://www.juntadeandalucia.es/boja/2009/140/1
https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0054318
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0058469
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0055588
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0055589
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0055582
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0056503
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0022883
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Seguridad_Inicio/pae_Esquema_Nacional_de_Seguridad.html
https://www.boe.es/eli/es/lo/1999/12/13/15/con
https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/5809-seguridad-en-bluetooth-nueva-guia-del-centro-criptologico-nacional.html
http://femp.femp.es/Portal/Front/Atencion_al_asociado/Comision_Detalle/__9CJy9Y2ZCoETgWRH4c6o3H2MCPYbxZOkqzQNVQGujfXReA3se9yNFFR6basVP7k02RsSbD-5yTaSpPS8WKf3QpunfKWEv-VJ6KJqxhxB1rysmJ29Tl9UofSNIxqddAC9uXlDnsjhsPwRuD5dMCBiFshJ1fWH-xId4BWtGVHVJJSq3EklWDwfQOYrS4DN5oI
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Econdmico - Financiero

Las entidades locales tendrian que contemplar los costes:

* de las nuevas tecnologias a implementar: Coste del hardware y software a implantar en los aparcamientos,
necesarios para desarrollar la solucién y/o, en su caso, costes asociados a la recepcion de servicios de plataforma
tecnoldgica (SaaS).

* a soportar por la nuevas infraestructuras de la ciudad: impacto de la implantacion de la solucién en los espacios
publicos. Esto es, aquellos costes relacionados con la realizacion de obras civiles o mantenimientos en las
infraestructuras fisicas de la ciudad.

* de mantenimiento: Asociados a la sensdrica implantada, destacando os costes preventivos para el mantenimiento de
los equipos, el cual tendria ajustarse a lo indicado por el proveedor del hardware.

* asociados a las necesidades de las personas: En relacién a la capacitacion del personal interno y de las campafias de
comunicacion y sensibilizacién dirigidas hacia la ciudadania y las empresas.

La implantacion de la solucidn requiere de una inversidn econdmica alta, que podria obtenerse a través de organismos o

programas. Para ello se recomienda consultar:

*  Guia facil de financiacidén europea para las Ciudades y ¢ Fondos publicos para las Ciudades y
Municipios de Andalucia Municipios de Andalucia

Capacitacion y Formacion

a9 La formacion para la ciudadania serd, no solo un mecanismo para minimizar la resistencia al cambio, sino que tratara de
potenciar la participacién ciudadana e involucracion de la misma, facilitando la evolucién hacia una transformacién
tecnoldgica cada vez mas necesaria.

Se recomienda realizar campaiias de comunicacion para fomentar en la sociedad una sensibilizacion sobre las nuevas
destrezas y competencias relacionadas con el sistema de aparcamiento inteligente, logrando asi una poblacidn activa,
inclusiva y capacitada.

* Comunicacién en redes sociales del uso y beneficios del sistema implantado.
¢ Publicidad en transportes publicos.
¢ Publicidad y ofertas al reservar plaza mediante la aplicacién para incentivar su uso.

e Campaia para dar a conocer los servicios de sostenibilidad y funcionalidad que ofrece el sistema de
aparcamiento inteligente de superficie en cuanto a movilidad y transporte.

Para el personal técnico, se recomiendan, tanto cursos de formacidn abierta en formato presencial como online sobre las
tecnologias empleadas:

3G/4G y/o Wi-fi. El COIT (Colegio Oficial de Ingenieros de Telecomunicacién) pone a disposiciéon mdltiples cursos sobre
redes de comunicaciones.

Formacion en NB-IoT para identificar los diferentes componentes de NB-10T, encajarlos en un ecosistema y comprender y
explicar las caracteristicas de seguridad incorporadas en los dispositivos.
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https://www.coit.es/servicios/formacion
https://www.nobleprog.es/cursos-nb-iot
https://www.nobleprog.es/cursos-nb-iot
https://www.juntadeandalucia.es/export/drupaljda/LibroBlanco%20_GuiaFacilFinanciacion.pdf
https://www.juntadeandalucia.es/export/drupaljda/LibroBlancoANEXOI_%20FondosPublicosCiudadesInteligentes.pdf
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5%, Proyecto Sistema de Gestidn Inteligente de Residuos

Ejemplos

Escenario 1: El sistema requiere la gestion y control de personas responsables de la toma de decisiones y no se encuentra disponible en
tiempo real.

Ayuntamiento de Mérida: el parking municipal “Atarazanas” de Mérida incluye lectura de matricula para el control de
autenticacion y gestion de pagos pero no esta disponible la informacion en tiempo real.

Escenario 2: El sistema depende del personal responsable para la toma de decisiones, quien envia recomendaciones de aparcamiento a la
ciudadania.

==

Ayuntamiento de Sevilla: El proyecto consiste en la implantacion de un parking inteligente en el parque Cientifico y
Tecnoldgico de Cartuja basado en el control mediante cdmaras con visualizacidn, analisis de datos y reporte en tiempo
real. Ademas incluye paneles informativos donde se informa a los conductores de las plazas libres.

Escenario 3: Implementacién de un software de gestidn que toma las decisiones y envia notificaciones de manera auténoma.

&=

Ayuntamiento de Utrera: El proyecto consiste en el control automatizado de plazas de aparcamiento en la plaza del
Altozano. Se prevé que se instalen un total de 682 sensores con tecnologia NBloT donde se podran controlar el uso de las
plazas de aparcamiento y detectar la disponibilidad de las plazas y el tiempo que han sido ocupadas.

Se incorpora una plataforma que gestiona y procesa la informacién e indica a la ciudadania, mediante una aplicacion
movil, el nivel de ocupacidén en tiempo real, incluso genera rutas y estimaciones de tiempos.

Escenario 4: El software se integra con otras soluciones y ayuda a la toma de decisiones en base a datos provenientes de multiples fuentes.

Proyecto BloTope (Creacidn de un ecosistema de innovacion loT abierto para objetos inteligentes conectados): Es
un proyecto de investigacion e innovacion financiado por el programa Horizonte 2020, el cual trata de ofrecer soluciones
de estandares abiertos facilmente integrables entre si. Una de su soluciones es el sistema de aparcamiento inteligente.
Esta solucién ha presentado pilotos en ciudades como Bruselas, Lion o Helsinki y cuenta con socios relevantes a nivel
mundial, como la marca automovilistica BMW, entre otros.

-1 ————) +

Complejidad

Escenario 1
El sistema requiere la gestion
y control de personas
responsables de la toma de
decisiones y no se encuentra
disponible en tiempo real.

Escenario 2
El sistema depende del personal
responsable para la toma de
decisiones, quien envia
recomendaciones de
aparcamiento a la ciudadania.
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Escenario 3
Implementacion de un
software de gestién que toma
las decisiones y envia
notificaciones de manera
auténoma.

Escenario 4
El software se integra con
otras soluciones y toma
decisiones en base a datos
provenientes de multiples
fuentes.
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https://andaluciainformacion.es/andalucia/804532/el-parque-de-cartuja-prueba-su-nuevo-aparcamiento-inteligente/
https://mnhlicitaciones.com/wp-content/uploads/2018/11/DOC2018112310212905_RD_OB101_2018_PPT.pdf
https://merida.vectalia.es/servicios/parking/
https://biotope-project.eu/
https://cordis.europa.eu/article/id/124539-how-to-unleash-the-full-potential-of-the-internet-of-things/es

